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HuK0J12eBCKOr0 MYHHIMIAJILHOTO paiioHa
XabapoBckoro kpas

YIIPABIIEHUE OBPA3OBAHMSA
ITPUKA3

AROF 2074 N -ces

r. HuxonaeBck-Ha-AMype

MO6 yTBEpXAECHUHU NEpeuHs JOKyMEH-
TOB, HAIpPaBICHHBIX Ha OOECIeueHUe
BBIIIOJIHEHUSL  O0sI3aHHOCTEH, Tmpexy-
CMOTpEHHBIX PenepaabHBIM 3aKOHOM
«O nepCOHAIBHBIX JaHHBIX)

B coorserctBuu ¢ KoHctutynmeit Poccwuiickoit ®enepanyn, TpyaoBeiM
KonexkcoM Poccutickoit ®enepanun, PenepansHeiM 3akoHoM oT 27 mons 2006 r.
Ne 152-03 «O nepcoHanbHBIX NaHHBIXY», DenepanbHeiM 3akoHOM OT 02 Mapta 2007 r.
Ne 25-03 «O wmynununaneHol ciyx6e B Poccmiickoit ®enmepauum», peatusys
ITocranosnenue IIpaBurenscrea Poccuiickoit @enepanuu ot 21 mapta 2012 r. Ne 211
«O06 yTBEp)KIEHUU TEpedHs Mep, HalpaBICHHBIX Ha oOeclieueHHe BBIOJHEHHUS 001-
3aHHOCTEH, MPeNyCMOTpeHHBIX PenepaibHbIM 3aKOHOM «O MEPCOHATBHBIX JaHHBIX» U
NPUHATHIMHA B COOTBETCTBUM ¢ HUM HOPMAaTUBHBIMU IIPABOBBIMU aKTaMH, OIlepaTopamu,

SBJIAIOIIUMHMCS TOCY JAPCTBEHHBIMU WM MyHULIUIIAIEHBIMU OpraHaMu»
ITPUKAS3BIBAIO:

1. YTBepauTs:

1.1. IlpaBuna 0O6paGoOTKH MEPCOHANBHBIX AaHHBIX, YCTAHABIMBAIOIIUE MPOLIETY-
pHBI, HaNpaBJICHHBIE HA BBIABICHHE M IPEAOTBpALLCHUE HApYIICHUH 3aKOHOAATEIbCTBA
Poccuiickont ®enepanun B chepe NepcOHATBHBIX TaHHBIX, & TAKXKE OMPEACISIOIHIE IS
KaXX10# 1enu o6paboTKH NMEePCOHANBHBIX JaHHBIX colepikaHue oOpabaThIBaeMbIX Mep-
COHAJIBHBIX JIaHHBIX, KaTeropuu CyObEeKTOB, MEPCOHAIBHBIE JaHHBIE KOTOPHIX 0Opaba-
TBIBAIOTCS, CPOKU UX 0OpabOTKU M XpaHEHUs, MOPSAAOK YHUUTOKEHHUS TP JOCTIDKEHUN
1enel 00pabOTKU WM NPU HACTYIUICHUHM UHBIX 3aKOHHBIX OCHOBaHHIA.

1.2. IlpaBuna paccMOTpeHHs 3alpocoB CyOBEKTOB MEPCOHATBHBIX JAHHBIX WU
UX IIPEACTaBUTEIICH.

1.3. IlpaBuina ocylnecTBIEHUS BHYTPEHHETO KOHTPOJISI COOTBETCTBUS 00pabOTKH
IICPCOHAJIBHBIX JIaHHBIX TPEOOBAHUSAM K 3alUTE NMEPCOHATBHBIX JAaHHBIX, YCTAaHOBJICH-
HEIM @eziepaibHBIM 3aKOHOM «O HEepCOHANBHBIX JAHHBIX», IPUHATHIMH B COOTBETCTBHH
C HUM HOPMAaTHBHBIMU IIPaBOBBIMU aKTaMH U JIOKAJIbHBIMU aKTaMHU OTIepaTopa.

1.4. IIpaBuna paGoTsl ¢ 06€3THUEHHBIMH JaHHBIMH.

1.5. Tlepeunu nepcoHaNBHBIX AaHHBIX, 00pabaTEIBAEMEBIX B yIpaBICHHH 00pa3o-
BaHMs aJIMHMHUCTpanuy HukonaeBCcKOro MyHUIMIIAIEHOTO paiioHa B CBS3M C peajiu3a-
L€ TPYNOBBIX OTHOILUEHHI, a TAaKXKE B CBA3M C OKa3aHUEM MYHMIMIAIBHBIX YCIYT U
OCYLIECTBICHUEM MYHUIMIAIBHBIX ()YHKIIHIA.

1.6. Ilepedenp QOJDKHOCTEN CilyalllX yTpaBieHHs 00pa30oBaHUs aJMUHHCTpa-
in fg[éo%aelscmro MYHULIMIIAJIBHOTO paliOHa, OTBETCTBEHHBIX 32 IPOBEIECHUE MEPO-
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NPUATHHN 110 00€3IMYNBAHUIO 00pabaThIBaEMBIX MTEPCOHAIBHBIX JaHHBIX. _

1.7. JIOMKHOCTHYIO MHCTPYKIMIO OTBETCTBEHHOTO 3a OpraHU3aIiio oOpaboTKu
IIEPCOHAIIBHBIX JAaHHBIX B YIIpaBIeHUU 0Opa3oBaHUs agMUHHCTpanuu HukoiaeBckoro
MYHHULUIIAJBHOTO palioHa.

1.8. ITopsnok nmocryma paGOTHHUKOB YIpaBJICHHS 00pa30BaHHUS aAMHUHUCTpPALIUN
HuxkonaeBckoro MyHUIMNaasHOro paifoHa B MOMEIIEHHS, B KOTOPHIX BexeTcs 00paboT-
Ka TIEPCOHATHHBIX JAHHBIX.

1.9. TunoBoe 06513aTeNBCTBO MYHULIMTIAJIBHOTO CIIy KAIllero yIpaBieHus o0pa3o-
BaHUA aAMUHUCTpanud HHKONMaeBCKOro MyHUIMIAIBHOrO paiioHa, HEMOCPEACTBEHHO
OCYLLECTBIIAIOIIEro 00paboTKy MEPCOHANBHBIX JaHHBIX, B CJIyyae pacTOPXKEHUS C HUM
TPYAOBOIO JOroBOpa MpEeKpaTUTh 00pabOTKY NEPCOHANBHBIX JAHHBIX, CTABIINX M3BECT-
HBIMH €MY B CBS3U C HCIIOJTHEHUEM JOJDKHOCTHBIX 00S3aHHOCTEH.

1.10. TunoBsle HOpMBI MTUCHMEHHOTO COTJIACUS CyOBEKTOB MEPCOHAIBHBIX JaH-
HBIX Ha 00pabO0TKy UX MEePCOHANBHBIX JaHHBIX.

2. Hacrosmmuii npyuka3 pa3MecTuTh Ha OQUIIMATIEHOM caiiTe ympaBieHus obpaso-
BaHMUA aJIMUHUCTpauuy HukosaeBCKOro MyHUIIMNAIBLHOTO paiioHa B MHQOPMALIMOHHO-
TEJIEKOMMYHHMKAaLIMOHHON cetu VIHTEepHET.

3. KoHTponp 3a BBINOJHEHHEM HACTOSALIEr0 IIpUKa3a BO3JIOXKUTh Ha
3aBEYIOLIEr0 CEKTOPOM MEJarornyeckux KaapoB M AEIONPOU3BOJACTBA YIIPABICHUS

oOpa3zoBaHusl aIMUHHCTpauuu HukomgaeBckoro MyHuIumnaiapHoro paiiona Kynarumy
A.B.

PykoBonurens ynpaBieHuUs ' .
o0Opa3oBaHus 0 V% O.I1. AGpamoBuy




УТВЕРЖДЕНЫ
приказом руководителя

управления образования 

администрации Николаевского

муниципального района 

от 12.05.2014 г.   № 4-осн.м
ПРАВИЛА
обработки персональных данных, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований
1. Обработка персональных данных должна осуществляться на законной основе.

2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, не совместимая с целями сбора персональных данных.

3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, не совместимых между собой.

4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

7. Меры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством:

1) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону от 27 июля 2006 г. № 152-ФЗ (далее - Федеральный закон);

2) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

3) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о  персональных  данных, в том числе  требованиями  к  защите  персо-
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нальных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

8. Обеспечение безопасности персональных данных достигается, в частности:

1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

3) применением прошедших в установленном порядке процедур оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5) учетом машинных носителей персональных данных;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;

7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

9. Целями обработки персональных данных работников являются:

1) обеспечение соблюдения законов и иных нормативных правовых актов;

2) учет работников в учреждении;

3) соблюдение порядка и правил приема в учреждение;

4) использование в уставной деятельности с применением средств автоматизации или без таких средств, включая хранение этих данных в архивах и размещение в информационно-телекоммуникационных сетях с целью предоставления доступа к ним;

5) заполнение базы данных автоматизированной информационной системы в целях повышения эффективности и быстрого поиска, проведения мониторинговых исследований, формирования статистических и аналитических отчетов в вышестоящие органы;

6) обеспечение личной безопасности работников.

10. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем  или  поручителем  по  которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию  по  достижении  целей  обработки или в случае утраты необ-
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ходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

11. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя, либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

12. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных, либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом.
13. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий 3-х дней с даты получения указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.

14. В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.

УТВЕРЖДЕНЫ
приказом руководителя

управления образования 

администрации Николаевского

муниципального района 

от 12.05.2014 г.   № 4- осн.м 
ПРАВИЛА

рассмотрения запросов субъектов персональных данных или их представителей
1. Субъект персональных данных имеет право на получение сведений, указанных в пункте 7 настоящих Правил, за исключением случаев, предусмотренных пунктом 8 настоящих Правил. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

2. Сведения, указанные в пункте 7 настоящих Правил, должны быть предоставлены субъекту персональных данных оператором в доступной форме и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

3. Сведения, указанные в пункте 7 настоящих Правил, предоставляются субъекту персональных данных или его представителю оператором при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

4. В случае, если сведения, указанные в пункте 7 настоящих Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в пункте 7 настоящих Правил, и ознакомления с такими персональными данными не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если  более  короткий  срок  не  установлен федеральным законом, принятым в соот-
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ветствии  с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

5. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в пункте 7 настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 4 настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 3 настоящих Правил, должен содержать обоснование направления повторного запроса.

6. Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 4 и 5 настоящих Правил. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.

7. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее - Федеральный закон);

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом;

8) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

9) иные сведения, предусмотренные Федеральным законом или другими федеральными законами.

8. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:

1) обработка персональных данных, включая персональные данные, полученные в результате оперативно-разыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;
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2) обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

3) обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

4) доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;

5) обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.

9. Обязанности оператора при обращении к нему субъекта персональных данных либо при получении запроса субъекта персональных данных или его представителя, а также уполномоченного органа по защите прав субъектов персональных данных:

1) Оператор обязан сообщить в порядке, предусмотренном пунктами 1 - 8 настоящих Правил, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение 30 (тридцати) дней с даты получения запроса субъекта персональных данных или его представителя.

2) В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на пункт 8 настоящих Правил, в соответствии с Федеральным законом, являющимся основанием для такого отказа, в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта персональных данных или его представителя, либо с даты получения запроса субъекта персональных данных или его представителя.

10. Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В  срок, не превышающий 7 (семи) рабочих 
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дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

11. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.

УТВЕРЖДЕНЫ
приказом руководителя

управления образования 

администрации Николаевского

муниципального района 

от 12.05.2014 г.   № 4-осн.м
ПРАВИЛА

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора
1. Настоящими Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в управлении образования администрации Николаевского муниципального района (далее – управление образования) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

2. В целях осуществления контроля соответствия обработки персональных данных установленным требованиям в учреждениях, подведомственных управлению образования (далее – учреждение), организовывается проведение периодических проверок условий обработки персональных данных.

3. Проверки осуществляются ответственным за организацию обработки персональных данных либо комиссией, образуемой приказом руководителя управления образования.

4. Проверки соответствия обработки персональных данных установленным требованиям проводятся на основании утвержденного руководителем управления образования ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в управление образования письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

5. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность  принимаемых  мер  по  обеспечению  безопасности  персо-
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нальных данных до ввода в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- осуществление мероприятий по обеспечению целостности персональных данных.

6. Ответственный за организацию обработки персональных данных в управлении образования (комиссия) имеет право:

- запрашивать у руководителей учреждений информацию, необходимую для реализации полномочий;

- требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

- принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

- вносить руководителю учреждения предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

- вносить руководителю учреждения предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

7. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в управлении образования в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

8. Проверка должна быть завершена не позднее, чем через месяц со дня принятия решения о ее проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, руководителю учреждения докладывает ответственный за организацию обработки персональных данных либо председатель комиссии в форме письменного заключения.

9. Руководитель управления образования, назначивший внеплановую проверку, обязан контролировать своевременность и правильность ее проведения.

УТВЕРЖДЕНЫ
приказом руководителя

управления образования 

администрации Николаевского

муниципального района 

от 12.05.2014 г.   № 4-осн.м 
ПРАВИЛА

работы с обезличенными данными
1. Обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

2. Способы обезличивания при условии дальнейшей обработки персональных данных:

2.1. Уменьшение перечня обрабатываемых сведений.
2.2. Замена части сведений идентификаторами.
2.3. Обобщение - понижение точности некоторых сведений.
2.4. Понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город).
2.5. Деление сведений на части и обработка в разных информационных системах.
2.6. Другие способы.

3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

4. Для обезличивания персональных данных годятся любые способы, явно не запрещенные законодательно.

5. Руководитель управления образования принимает решение о необходимости обезличивания персональных данных.

6. Ведущий специалист сектора педагогических кадров и делопроизводства управления образования, непосредственно осуществляющий обработку персональных данных, готовит предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания.

7. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

8. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

9. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

9.1. Парольной политики.
9.2. Антивирусной политики.
9.3. Правил работы со съемными носителями (если они используются).
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9.4. Правил резервного копирования.
9.5. Правил доступа в помещения, где расположены элементы информационных систем.

10. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

10.1. Правил хранения бумажных носителей.
10.2. Правил доступа к ним и в помещения, где они хранятся.

УТВЕРЖДЕН
приказом руководителя

управления образования 

администрации Николаевского

муниципального района 

от 12.05.2014 г.   № 4-осн.м 
ПЕРЕЧЕНЬ

персональных данных, обрабатываемых в управлении образования администрации Николаевского муниципального района в связи с реализацией трудовых отношений, а также в связи с оказанием муниципальных услуг и осуществлением муниципальных функций

1. Управление образования администрации Николаевского муниципального района (далее – управление образования) обрабатывает следующие категории персональных данных в связи с реализацией трудовых отношений:

- фамилия, имя, отчество;

- адрес проживания и регистрации;

- телефоны домашний и сотовый;

- семейное положение;

- паспортные данные;

- ИНН, страховое свидетельство;
· информация о приеме на работу, перемещении по должности, увольнении;

а также персональные данные, содержащиеся в:

- письменном заявлении с просьбой о поступлении на муниципальную службу и замещении должности муниципальной службы (далее - должность муниципальной службы);

- собственноручно заполненной и подписанной гражданином Российской Федерации анкете;

- документах о прохождении конкурса на замещение вакантной должности муниципальной службы (если гражданин назначен на должность по результатам конкурса);

- копиях паспорта и свидетельстве о государственной регистрации актов гражданского состояния;

- копии трудовой книжки или документе, подтверждающем прохождение военной или иной службы;

- копиях документов о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

- копии приказа руководителя управления образования о назначении на должность;

- экземпляре трудового договора, а также экземплярах письменных дополнительных соглашений, которыми оформляются изменения и дополнения, внесенные в трудовой договор;
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- копии  приказа  руководителя  управления образования о переводе муниципального служащего на иную должность муниципальной службы, о временном замещении им иной должности муниципальной службы;

- копиях документов воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);

- копии приказа руководителя управления образования об освобождении муниципального служащего от замещаемой должности муниципальной службы, о прекращении трудового договора или его приостановлении;

- аттестационном листе муниципального служащего и руководителя учреждения, подведомственного управлению образования, прошедшего аттестацию, и отзыве об исполнении им должностных обязанностей за аттестационный период;

- экзаменационном листе муниципального служащего и отзыве об уровне его знаний, навыков и умений (профессиональном уровне) и о возможности присвоения ему классного чина муниципальной службы;
- копиях документов о присвоении муниципальному служащему классного чина муниципальной службы;

- копиях документов о включении муниципального служащего в кадровый резерв, а также об исключении его из кадрового резерва;

- копии приказа  руководителя  управления образования о поощрении муниципального служащего и руководителя учреждения, подведомственного управлению образования, а также о наложении на него дисциплинарного взыскания до его снятия или отмены;

- документах, связанных с оформлением допуска к сведениям, составляющим государственную или иную охраняемую законом тайну, если исполнение обязанностей по замещаемой должности муниципальной службы связано с использованием таких сведений;

- сведениях о доходах, имуществе и обязательствах имущественного характера;

- копии страхового медицинского полиса обязательного медицинского страхования граждан;

- медицинском заключении установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению.
2. Для целей оказания муниципальных услуг и осуществления муниципальных функций (полномочий, обязанностей) в управлении образования обрабатываются следующие категории персональных данных:

- фамилия, имя, отчество;

- адрес проживания и регистрации;

- телефон домашний и сотовый;

- иные паспортные данные;

- адрес электронной почты;

- ИНН;

- СНИЛС;

- иные сведения, указанные заявителем.

УТВЕРЖДЕН
приказом руководителя

управления образования 

администрации Николаевского

муниципального района 

от 12.05.2014 г.   № 4-осн.м 
ПЕРЕЧЕНЬ
должностей служащих управления образования администрации Николаевского муниципального района, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных
Ответственный за проведение мероприятий по обезличиванию обрабатываемых персональных данных работников управления образования и руководителей учреждений, подведомственных управлению образования – ведущий специалист сектора педагогических кадров и делопроизводства управления образования администрации Николаевского муниципального района. 

УТВЕРЖДЕНА
приказом руководителя

управления образования 

администрации Николаевского

муниципального района 

от 12.05.2014 г.   № 4-осн.м 
ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
ответственного за организацию обработки персональных данных в управлении образования администрации Николаевского муниципального района.
1. Ответственный за организацию обработки персональных данных должен руководствоваться в своей деятельности Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», нормативными правовыми актами Николаевского муниципального района в области защиты персональных данных, настоящей должностной инструкцией.

2. Ответственный за организацию обработки персональных данных обязан:

- предоставлять субъекту персональных данных по его просьбе информацию;

- осуществлять внутренний контроль за соблюдением требований законодательства Российской Федерации при обработке персональных данных, в том числе требований к защите персональных данных;

- доводить до сведения работников положения законодательства РФ о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

- организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов;

- хранить в тайне известные им персональные данные, информировать руководителя управления образования о фактах нарушения порядка обращения с персональными данными, о попытках несанкционированного доступа к ним;

- соблюдать правила использования персональных данных, порядок их учета и хранения, исключить доступ к ним посторонних лиц;

- обрабатывать только те персональные данные, к которым получен доступ в силу исполнения служебных обязанностей.

3. При обработке персональных данных ответственному за организацию обработки персональных данных запрещается:

- использовать сведения, содержащие персональные данные, в неслужебных целях, а также в служебных целях - при ведении переговоров по телефонной сети, в открытой переписке и выступлениях;

- передавать персональные данные по незащищенным каналам связи (телетайп, факсимильная связь, электронная почта и т.п.) без использования сертифицированных средств криптографической защиты информации;

- снимать копии с документов и других носителей информации, содержащих 
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персональные данные, или производить выписки из них, а равно использовать различные технические средства (видео- и звукозаписывающую аппаратуру) для фиксации сведений, содержащих персональные данные, без разрешения руководителя управления образования;

- выполнять на дому работы, связанные с использованием персональных данных, выносить документы и другие носители информации, содержащие персональные данные, из здания управления образования администрации Николаевского муниципального района.

4. Допуск ответственного за организацию обработки персональных данных к работе с персональными данными осуществляется после изучения им требований нормативных правовых документов по защите информации в части, их касающейся, и подписания обязательства о соблюдении режима конфиденциальности персональных данных работника.

5. Ответственный за организацию обработки персональных данных, виновный в нарушении требований законодательства о защите персональных данных, в том числе допустивший разглашение персональных данных, несет персональную гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством ответственность.

УТВЕРЖДЕН
приказом руководителя

управления образования 

администрации Николаевского

муниципального района 

от 12.05.2014 г.   № 4-осн.м 
ПОРЯДОК
доступа работников управления образования администрации Николаевского муниципального района в помещения, в которых ведется обработка персональных данных
1. Настоящий Порядок доступа муниципальных служащих и руководителей учреждений, подведомственных управлению образования, в помещения, в которых ведется обработка персональных данных (далее - Порядок), устанавливает единые требования к доступу в служебные помещения в целях предотвращения нарушения прав субъектов персональных данных, обрабатываемых в управлении образования, и обеспечения соблюдения требований законодательства о персональных данных.

2. Настоящий Порядок обязателен для применения и исполнения всеми муниципальными служащими и руководителями учреждений, подведомственных управлению образования.

3. Помещения, в которых ведется обработка персональных данных, должны отвечать определенным нормам и исключать возможность бесконтрольного проникновения в них посторонних лиц и гарантировать сохранность находящихся в этих помещениях документов и средств автоматизации.

4. Входные двери оборудуются замками, гарантирующими надежное закрытие помещений в нерабочее время.

5. По завершении рабочего дня помещения, в которых ведется обработка персональных данных, закрываются.

6. Вскрытие помещений, где ведется обработка персональных данных, производят Работники, работающие в этих помещениях.

7. При отсутствии сотрудников управления образования, работающих в этих помещениях, помещения могут быть вскрыты комиссией, созданной по указанию руководителя управления образования.

8. В случае утраты ключей от помещений немедленно заменяется замок.

9. Уборка в помещениях, где ведется обработка персональных данных, производится только в присутствии служащих, работающих в этих помещениях.

10. При обнаружении повреждений запоров или других признаков, указывающих на возможное проникновение в помещения, в которых ведется обработка персональных данных, посторонних лиц, эти помещения не вскрываются, а составляется акт и о случившемся немедленно ставятся в известность руководитель управления образования и органы МВД.

11. Одновременно принимаются меры по охране места происшествия, и до прибытия работников органов МВД в эти помещения никто не допускается.

УТВЕРЖДЕНО
приказом руководителя

управления образования 

администрации Николаевского

муниципального района 

от 12.05.2014 г.   № 4-осн.м 
ТИПОВОЕ ОБЯЗАТЕЛЬСТВО
муниципального служащего управления образования администрации Николаевского муниципального района, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового контракта прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
    Я, ___________________________________________________________________,

(фамилия, имя, отчество полностью)

являясь  муниципальным  служащим  управления образования администрации Николаевского муниципального района _______________________________________
_______________________________________________________________________

_______________________________________________________________________
(указать наименование территориального подразделения (управления) министерства)

_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
(указать наименование учреждения социального обслуживания)
(далее - оператор) и непосредственно осуществляя обработку персональных данных, ознакомлен с требованиями по соблюдению конфиденциальности обрабатываемых мною персональных данных субъектов персональных данных и обязуюсь   в случае расторжения оператором со мной трудового договора прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей.

    
Я  также ознакомлен с предусмотренной законодательством Российской Федерации ответственностью за нарушения неприкосновенности частной жизни и установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных).

_________________________________

                             (дата, подпись)

УТВЕРЖДЕНЫ
приказом руководителя

управления образования 

администрации Николаевского

муниципального района 

от 12.05.2014 г.   № 4-осн.м 
ТИПОВЫЕ ФОРМЫ
письменного согласия субъектов персональных данных на обработку их персональных данных









Руководителю управления 









образования администрации 

Николаевского муниципального 

района 

      О.П. Абрамович 

Согласие на обработку персональных данных

Я,  _____________________________________________________________________
_______________________________________________________________________
 (Ф.И.О., адрес регистрации)

паспорт ________________________________________________________________ 

(серия и номер документа, удостоверяющего личность, 

выдан _________________________________________________________________,

дата выдачи и кем выдан документ)
в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ  «О персональных  данных» даю согласие управлению образования администрации Николаевского муниципального района Хабаровского края (далее - управление образования), муниципальному казённому учреждению централизованной бухгалтерии учреждений образования г.Николаевска-на-Амуре Хабаровского края (далее - МКУ ЦБУО), место нахождения: 682460, Россия, Хабаровский край, г.Николаевск-на-Амуре, ул.Кантера, д.2, на обработку моих персональных данных (фамилии, имени, отчества, адреса, паспортных данных, ИНН, СНИЛС, сведений о доходах) в целях  оформления данных в ПФР и ИФНС для внесения данных в государственные реестры.

Управление образования, МКУ ЦБУО имеют право осуществлять следующие действия с моими персональными данными: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

  
Согласие вступает в силу со дня его подписания и действует в течение неопределенного срока. Я уведомлен о своем праве отозвать согласие путем подачи письменного заявления руководителю управления образования.

_____________
     __________________    

        _________________ г.
        Ф.И.О.


      подпись




            дата

Руководителю управления 









образования администрации 

Николаевского муниципального 

района 

      О.П. Абрамович 

заявление.
    Прошу Вас прекратить обработку моих персональных данных в связи с ________
_________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
(указать причину)

"___" _________ 20__ г.                    _________  

_____________________

                                                                (подпись)                                   (расшифровка подписи)

Руководителю управления 









образования администрации 

Николаевского муниципального 

района 

      О.П. Абрамович 

Заявление-согласие

субъекта на получение его персональных данных у третьей стороны

Я, _____________________________________________________________________, 
паспорт серии __________________, номер _________________________________,

выданный ______________________________________________________________
______________________________________________________________________________________________________________________________________________
"___" _________ _____ года,  в соответствии со ст.86 Трудового кодекса Российской Федерации _____________________________________________ на получение

(согласен/не согласен)

моих персональных данных, а именно: ______________________________________            _______________________________________________________________________

_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
(указать состав персональных данных (Ф.И.О., паспортные данные, адрес...)

Для обработки в целях ____________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
(указать цели обработки)

У следующих лиц ________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
(указать Ф.И.О. физического лица или наименование организации, которым сообщаются данные)

    
Я  также утверждаю, что ознакомлен с возможными последствиями моего отказа дать письменное согласие на их получение.

"___" _________ 200_ г.                                                                ___________________

                                                                                                                     (подпись)

Руководителю управления 









образования администрации 

Николаевского муниципального 

района 

      О.П. Абрамович 

Заявление-согласие

субъекта на передачу его персональных данных третьей стороне

Я, _____________________________________________________________________, паспорт серии ___________________, номер ________________________________,

выданный ______________________________________________________________
______________________________________________________________________________________________________________________________________________
"___" _________ _____ года, в соответствии со ст.88 Трудового кодекса Российской Федерации ___________________________________________________ на передачу

 (согласен/не согласен)

моих персональных данных, а именно:______________________________________             _______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
(указать состав персональных данных (Ф.И.О., паспортные данные, адрес...)

Для обработки в целях___________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
(указать цели обработки)

Следующим лицам

_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
_______________________________________________________________________
(указать Ф.И.О. физического лица или наименование организации, которым сообщаются данные)

    
Я также утверждаю, что ознакомлен с возможными последствиями моего отказа дать письменное согласие на их передачу.
"___" _________ 20__ г.                                                                 ___________________

                                                                                                                       (подпись)

 







Руководителю управления 









образования администрации 

Николаевского муниципального 

района 

      О.П. Абрамович 

Соглашение

о неразглашении персональных данных субъекта

Я, _____________________________________________________________________, паспорт серии _______________________, номер _____________________________,

выданный ______________________________________________________________
______________________________________________________________________________________________________________________________________________
"___" _________ _____ года,  понимаю, что получаю доступ  к персональным данным работников и/или обучающихся________________________________________
_______________________________________________________________________
_______________________________________________________________________
(наименование организации)

Я также понимаю, что во время исполнения своих обязанностей мне приходится заниматься сбором, обработкой и хранением персональных данных.

Я понимаю, что разглашение такого рода информации может нанести ущерб субъектам персональных данных, как прямой, так и косвенный.

В связи с этим даю обязательство при работе (сбор, обработка и хранение) с персональными данными соблюдать все описанные в «Положении об обработке и защите персональных данных» требования.

Я подтверждаю, что не имею права разглашать сведения:

- анкетные и биографические данные;

- сведения об образовании;

- сведения о трудовом и общем стаже;

- сведения о составе семьи;

- паспортные данные;

- сведения о воинском учете;

- сведения о заработной плате сотрудника;

- сведения о социальных льготах;

- специальность;

- занимаемая должность;

- наличие судимостей;

- адрес места жительства;

- домашний телефон;

- место работы или учебы членов семьи и родственников;

- характер взаимоотношений в семье;
- содержание трудового договора;
2

- состав декларируемых сведений о наличии материальных ценностей;
- подлинники и копии приказов по личному составу;

- личные дела и трудовые книжки сотрудников;

- основания к приказам по личному составу;

- дела, содержащие материалы по повышению квалификации и переподготовке, их аттестации;

- копии отчетов, направляемые в органы статистики.

Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных, или их утраты я несу ответственность в соответствии со ст. 90 Трудового кодекса Российской Федерации.

"___" _________ 20__ г.                                                                 ___________________

                                                                                                                                                         (подпись)

